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CNCERT 网络安全应急服务支撑单位 

遴选基本条件 

 

参加 CNCERT 网络安全应急服务支撑单位遴选必须满

足以下基本条件： 

1、申请单位为独立实体，具有独立法人资格，具有合

法经营资格，在中华人民共和国境内从事网络安全服务。 

2、遵守中华人民共和国现行法律和法规，资信良好，

无违法犯罪记录，无违规经营记录。 

3、申请单位的子公司或分支机构不得同时提交申请。 

此外根据所申请类别的不同，还应分别满足以下条件： 

（一） 国家级支撑单位遴选基本条件 

1、机构注册资金在 1000 万元人民币以上，人员规模在

300 人以上，至少在全国 10 个省（直辖市、自治区）内设有

固定办事机构，组织管理结构和监管体系清晰明确，在网络

安全领域从业 5 年以上，经营状况良好。 

2、具有稳定网络安全技术和服务团队，从事网络安全

工作的人员不少于 50 人，其中本科以上学历不低于 80%，

至少 15 人具备行业认可的计算机、网络安全等相关领域技

术资质，至少 25 人具有 3 年以上大型网络安全服务项目经

验。近三年完成至少 3 个金额不低于 100 万元人民币的网络

安全服务项目，具备 7*24 小时应急响应能力，具备实施网
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络安全服务必要的工作环境、研究环境及相应设备和工具。 

3、至少获得 10 个提名推荐。 

4、在以下网络安全领域具有领先技术优势的单位优先，

包括但不限于：网络安全监测分析（态势感知、威胁情报、

APT、取证溯源、流量分析、网络空间资产测绘等）、安全服

务（应急处理、渗透测试、风险评估、安全运维、安全集成、

攻防竞赛等）、应用安全（web 安全、代码安全、漏洞扫描、

web 安全、域名安全）、终端安全（终端防护、终端检测、主

机防护）、移动安全（移动应用安全、移动业务安全）、云安

全（云抗 D、云 WAP、云基础架构安全）、物联网安全等。

承担过国家网络安全项目或课题、曾获省部级以上科技奖励

的单位优先。 

（二） 省级支撑单位遴选基本条件 

1、机构注册资金在 200 万元人民币以上，人员规模在

50 人以上，至少在国内 1 个省（直辖市、自治区）内设有固

定办事机构，组织管理结构和监管体系清晰明确，在网络安

全领域从业 2 年以上，经营状况良好。 

2、具有稳定网络安全技术和服务团队，从事网络安全

工作的人员不少于 10 人，其中本科以上学历不低于 60%，

至少 4 人具备行业认可的计算机、网络安全等相关领域技术

资质，至少 5 人具有 2 年以上中大型网络安全服务项目经验。

近三年完成至少 3 个金额不低于 10 万元人民币的网络安全
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服务项目，具备 7*24 小时应急响应能力，具备实施网络安

全服务必须的工作环境、研究环境及相应设备和工具。 

3、至少获得 2 个提名推荐。 

4、在以下网络安全领域具有较突出技术优势的单位优

先，包括但不限于：网络安全监测分析（态势感知、威胁情

报、APT、取证溯源、流量分析、网络空间资产测绘等）、安

全服务（应急处理、渗透测试、风险评估、安全运维、安全

集成、攻防竞赛等）、应用安全（web 安全、代码安全、漏洞

扫描、web 安全、域名安全）、终端安全（终端防护、终端检

测、主机防护）、移动安全（移动应用安全、移动业务安全）、

云安全（云抗 D、云 WAP、云基础架构安全）、物联网安全

等。承担过省内网络安全项目或课题、曾获省级科技奖励的

单位优先。 

（三） 工业控制领域支撑单位遴选基本条件 

1、机构注册资金在 200 万元人民币以上，人员规模在

50 人以上，至少在国内 1 个省（直辖市、自治区）内设有固

定办事机构，组织管理结构和监管体系清晰明确，在工控安

全领域有 2 年以上从业时间，具备工控领域应急服务经验。 

2、具有稳定工控安全技术和服务团队，从事工控安全

服务的人员不少于 10 人，其中本科以上学历不低于 60%，

至少有 4 人具备行业认可的工业控制系统、网络安全等相关

领域技术资质（如 CNCERT CCSRP 认证）。近三年完成至少
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3 个工控安全服务项目，具备 7*24 小时应急响应能力，具备

实施工控安全服务必须的工作环境、研究环境及相应设备和

工具。 

3、近三年承担过不少于 1 项省部级以上或中心工控安

全类重点项目或课题，至少有 1 项工控安全类产品通过工业

控制系统、网络安全等相关技术认证（如 CNCERT Acheron

认证）。 

4、至少获得 2 个提名推荐。 

（四） 反网络诈骗领域支撑单位遴选基本条件 

1、机构注册资金在 1000 万元人民币以上，人员规模在

100 人以上，至少在国内 1 个省（直辖市、自治区）内设有

固定办事机构，组织管理结构和监管体系清晰明确，具备反

网络诈骗领域应急服务经验。 

2、具有稳定反网络诈骗技术和服务团队，从事相关服

务的人员不少于 20 人，其中本科以上学历不低于 70%，至

少有 4 人具备行业认可的计算机、网络安全等相关领域技术

资质。具备 7*24 小时应急响应能力，具备实施反网络诈骗

服务必须的工作环境、研究环境及相应设备和工具。 

3、近三年来至少有 1 项反网络诈骗类产品在相关业务

部门应用并取得实际效果，佐证实际效果需要 1 家以上业务

单位的应用证明。 

4、至少获得 2 个提名推荐。 


